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ABSTRACT

At the end of 1999 the European Parliament and Council adopted
the Directive 1999/93/EC on a Community framework for electronic
signatures. The member states are requested "to comply with this Directive
before 19 July 2001". The Directive deals with questions of electronic
signatures, establishment, work and liability of certification bodies
(certification-service-providers). Before reviewing these issues, the author
gave a short analyses of electronic commerce, electronic and digital
signature and importance of authentication of the parties (sender and
receiver) and integrity of the electronic message sent through closed (EDI)
or open (Internet) system. The opportunities of intentional intrusion in the
open network is greatly facilitated in Internet and therefore the question of
security by encryption of signature became even more important. There are
analyses of the role of certification body, conditions for their establishment
and their duties in identifying the public and private keys of the sender,

* Bvropski centar za mir i razvoj (ECPD), Beograd.
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which has implication on the electronic (or digital) signature and integrity
of the message.

Key words: electronic commerce, digital and electronic signatures,
authentication of signatures by certification authorities, encryption of
signature, the role of public and private keys, mistakes, frauds, liability of
the parties, service providers and the member states.

I Osnovna pitanja od znacaja za
elektronske potpise

Uvodne napomene

Krajem decembra 1999. godine Evropski parlament i Savet usvojili su
Direktivu 1999/93/EC o okviru Zajednice o elektronskim potpisima. Nema
sumnje da je ovo izuzetno vazan dokument jer se njime reguliSe materija koja
je od vitalnog znacaja za funkcionisanje elektronske trgovine. Globalna
trgovina se ne moze zamisliti bez elektronske trgovine, a ova, pak, bez
osnovnih pravnih propisa kojima se garantuju elektronski potpisi. Potreba za
pravnim regulisanjem pitanja od znacaja za uspeSno funkcionisanje
elektronske trgovine javila se onda kada su domaci propisi postali prepreka
za realizovanje transakcija zakljucenih koriS¢enjem kompjutera.

Evropska ekonomska zajednica je odavno shvatila znacaj
elektronskog prenosa podataka pa je od znacaja istaci da je 1987. usvojila
Evropski kodeks ponaSanja u oblasti elektronskih placanja. Bankarstvo se
pokazalo kao mnajpogodnija oblast za primenu elektronskog prenosa
podataka, pa je logi¢no Sto se ba$ u toj oblasti ovaj nacin u zemljama trZiSne
privrede brzo prihvatio jer je pokazao velike prednosti pred papirnom
obradom poslova u banakrstvu. Upravo u toj oblasti poceo je proces
bezpapirne trgovine (paperless commerce). Medutim, papirni nacin i obrada
podataka se i dalje koriste, ali u razvijenom svetu ovaj vid sve viSe uzmice
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pred velikim prednostima koje pruza elektronska trgovina. U vezi sa
elektronskim placanjem Kodeks EEZ istice da se pod tim pojmom
podrazumevaju "sve platne transakcije koje se obavljaju platnim karticama sa
magnetnom trakom i mikro¢ipom na elektronskim platnim terminalima".

1. Elektronska trgovina

Pravnim regulisanjem elektronskog nacina poslovanja bave se mnoge
medunarodne organizacije. Nema sumnje da centralnu ulogu u tom procesu
ima Komisija UN za medunarodno trgovinsko pravo!. Komisija UN za
medunarodno trgovinsko pravo (UNCITRAL) se bavi unifikacijom pravila iz
oblasti medunarodnog prava i na tom planu od osnivanja do danas postigla je
znacajne rezultate. Usvojeno je dosta znacajnih dokumenata u raznim
oblastima (medunarodna prodaja, medunarodni prevoz, arbitraza, nacini
ustupanja investicionih radova), pri ¢emu su koriS¢eni razni pravni oblici
(konvencije, model zakoni, jednoobrazna pravila, vodi¢i i sl.).

Kad je re¢ o elektronskoj trgovini, Komisija za medunarodno
trgovinsko pravo najteSnje saraduje sa Medunarodnom trgovinskom
komorom?, Medunarodnim pomorskim komitetom (CMI)3, Ekonomskom

1 Komisija je osnovana 1996. Rezolucijom Generalne skupstine Ujedinjenih nacija 2105
(XXI). Pored Komisije za medunarodno pravo, koja se bavi javnim pravom, UNCITRAL je
drugi pravni organ u okviru Ujedinjenih nacija kojii se bavi privatnim pravom, tj. unifikacijom
pravila namenjenih medunarodnoj trgovini. Komisija tesno saraduje sa specijalizovanim
organizacijama aktivnim na polju medunarodne trgovine. Rezolucijom je predvideno da
Komisija svoje godi$nje izvestaje redovno dostavlja UNCTAD-u (United Nations Conference
on Trade and Development).

2 Medunarodna trgovinska komora je na planu elektronske trgovine usvojila
Jednoobrazna pravila za telekomunikacione prenose 1988, Opste uzanse o bezbednoj digitalnoj
trgovini 1997. godine, a u pripremi su E-terms - jednoobrazna pravila za tumacenje elektronskih
termina (sli¢no kao Incoterms) koji bi trebalo da posluze poslovnim ljudima da se pozivanjem
na neku od klauzula E-terms-a obezbede u slucaju da dode do problema u toku izvrSenja
ugovora koji je zakljuen koriS¢enjem elektronskog prenosa podataka. Usvajanje E-terms-a
ocekuje se tokom 2000/2001.

3 Komitet je 1990. izradio Pravila za elektronske konosmane. Ova pravila su izuzetno
znacajna, jer je konosman (kao svojinski dokument) izuzetno vaZan kod otvaranja
dokumentarnog akreditiva, a znacajan je u i u vezi medunarodnog (narocito pomorskog)
prevoza robe.
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komisijom UN za Evropu odnosno njenim specijalizovanim Centrom
CEFACT (Centre for Facilitation of Procedures and Practices for
Administration, Commerce and Transport) koji se bavi izradom standarda, bez
kojih se uopsSte ne moze zamisliti razvoj elektronske trgovine* kao i sa
Evropskom ekonomskom zajednicom tj. Evropskom unijom.

Evropska unija je, sli¢cno kao i druge medunarodne organizacije,
shvatila znacaj pravnog regulisanja nekih osnovnih pitanja, pri ¢emu se
koristi ve¢ usvojenim dokumentima drugih medunarodnih organizacija.
Treba navesti da EU (slicno kao i druge medunarodne organizacije) prilikom
formulisanja svojih tekstova narocito uzima u obzir pravila koja su vec
usvojena u okviru Komisije UN za medunarodno trgovinsko pravo
(UNCITRAL) kako bi se na taj nacin u najvecoj meri usaglasili propisi
namenjeni regulisanju medunarodne trgovine. Nema sumnje da je Direktiva
o elektronskim potpisima (dalje "Direktiva") od izuzetnog pravnog znacaja,
tim pre Sto ¢l. 13. Direktive nalaze drzavama ¢lanicama (navodi se da su one
"duzne") "da donesu zakone, propise i administrativne odredbe neophodne za
usaglasavanje sa ovom Direktivom najkasnije do 19. jula 2001. godine". O
tome su, navodi se u istom ¢lanu, "duzne da odmah obaveste Komisiju".

U vezi sa obradom pitanja o elektronskim potpisima koja cine
predmet Direktive, vazno je razmotriti pitanja elektronskih i digitalnih
potpisa, utvrdivanja verodostojnosti takvih potpisa i ulogu i znacaj
certifikacionih tela kojima se poverava uloga izdavanja certifikata, ¢ime se
pravno obezbeduje sigurnost u¢esnicima elektronske trgovine.

2. Elektronski potpis

Prema ¢l. 2. Direktive "elektronski potpis" oznafava podatke u
elektronskom obliku koji su priloZeni ili se logi¢ki povezuju sa drugim
elektronskim podacima i sluze kao metod za svrhe utvrdivanja
verodostojnosti”. U praksi postoji obi¢ni i1 "pojacani elektronski potpis" Za
ovaj drugi je neophodno da se ispune uslovi prema kojima: postoji

4 CEFACT je najveci broj definitivno usvojenih standarda (koji nose oznaku "2") usvojio
u oblasti dokumentarnih akreditiva, iako se intenzivno radi na velikom broju drugih standarda
za elektronsko poslovanje.
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jedinstvena veza sa potpisnikom; u stanju je da se identifikuje potpisnik,
stvoren je korisenjem sredstava tako da ga potpisnik moze drzati pod
svojom sopstvenom kontrolom kao i da je povezan sa podacima na koje se
odnosi na takav nacin da se svaka naknadna izmena moZe da otkrije. U
Direktivi se dalje navode definicije za bezbedno stvaranje potpisa, za proveru
tih potpisa, za certifikat i za provajdera-certifikacione-usluge (cetification-
service-provider), kako se u Direktivi naziva certifikaciono telo. Pre nego $to
se ukaZe na elektronske potpise, potrebno je osvrnuti se na digitalne popise
jer su u toj oblasti Americki savez pravnika (American Bar Association - ABA)
1996. i Medunarodna trgovinska komora 1997. objavili opSirne publikacije
posvecene digitalnim potpisima. Oba ova dokumenta znacajno su uticala na
kasnija jednoobrazna pravila koja su u ovoj oblasti usvojena (kao §to je slucaj
sa Direktivom). Ova pravila, kao i Direktiva EU se pazljivo razmatraju i ¢ine
podlogu za izradu nacrta Medunarodnih jednoobraznih pravila UNCITRAL-
a o elektronskim pravilima (¢ije usvajanje se ocekuje tokom 2000).

3. Digitalni potpisi

Kao $to je navedeno, ABA je 1996. usvojila Vodi¢ o digitalnim
potpisima (Digital Signature Guidelines) koji na preko 130 stranica daje
objasnjenja o digitalnim potpisima, certifikatima i certifikacionim telima
kojima je poverena uloga izdavanja certifikata. Prema ovom Vodicu "digitalni
potpis" je transformacija poruke® koris¢enjem asimetri¢kog kriptosistema i
hash® funkcije tako da lice koje poseduje inicijalnu poruku i potpisnikov javni
klju¢ mogu precizno da utvrde: da li je izvrSena transformacija koris¢enjem
privatnog kljuca koji odgovara javnom kljucu potpisnika i da li je inicijalna
poruka izmenjena poSto je izvrSena transformacija. OpSte uzanse MTK o

5 Za "poruku" Model zakon UNCITRAL-a o elektronskoj trgovini od 1996. navodi da ona
oznaCava "informaciju koja je generisana, poslata, primljena ili sacuvana elektronskim,
optickim ili slicnim nac¢inom i obuhvata, ali se ne ogranifava, na elektronski prenos podataka
(EDI), elektrtonsku postu, telegram ili faks".

6 Izraz "hashing" oznaGava saZimanje osnovne poruku u manju, pod uslovom da se u toj
manjoj zadrzi osnovni smisao poruke. Zbog teskoce u vezi sa prevodenjem ovaj izraz se koristi
u svom izvornom obliku
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medunadno bezbednoj digitalnoj trgovini (General Usage for International
Digitally Ensured Commerce - GUIDEC) od 1997. su na preko 40 stranica
dale znacajan doprinos kodifikaciji i popularizaciji ove vrste potpisa. U
pogledu "digitalnog potpisa" Uzanse sadrze definiciju koja je identi¢na onoj
koju sadrzi ABA Vodic. U vezi sa kriptosistemom (cryptosystem) navodi se da
taj termin oznacava mogucénost asociranja date poruke sa odredenim
kriptografskim klju¢em kao i jednu ili viSe operacija za utvrdivanje da li je
data poruka apsolutno podudarna sa onom kada je operacija ranije
izvrSavana. Kad je re¢ o asimetricnom kriptosistemu (asymetric cryptosystem),
koji se Cesto naziva "kriptosistem javnog kljuca", navodi se da je to "jedan ili
viSe algoritama kojima se obezbeduje uparivanje kljuéeva odn. kojim se
potvrduje da privatni klju¢ odgovara javnom klju¢u. Ono Sto je bitno,
podvlac¢e Uzanse, je da digitalni potpis bude sa sigurno$¢u i nedvosmisleno
vezan za poruku. Sve dotle dok se ta veza odrzava, ucesnici mogu biti sigurni
da je njihova poruka autenti¢na i da nije izmenjena.

Digitalni potpis je po mnogo ¢emu slican elektronskom "pojac¢anom”
potpisu kod koga se trazi utvrdivanje verodostojnosti poSiljaoca i primaoca
poruke i potvrda da integritet poruke nije doveden u pitanje, tj. da je ona od
slanja do primanja ostala neizmenjena.

4. Utvrdivanje verodostojnosti

Utvrdivanje verodostojnosti (authentication) poruke, poSiljaoca i
primaoca je od izuzetnog znacaja, jer se inace moze desiti (narocito na
otvorenim mreZzama Internet-a), da se poruke preinace i da se time oStete
ucesnici. Drugim re€ima, pitanje utvrdivanja verodostojnosti poruke i
ucesnika znaci veliku sigurnost za elektronski promet. Time se obezbeduje
zaStita podataka i sprecava neovlaséeni pristup sistemu. Drugim recima, uvek
postoji moguénost - bez obzira Sto moze biti mala - da neko neovlaséeno lice
sazna za sadzinu poruke i time dovede u pitanje njen integritet. Ovi rizici
mogu biti umanjeni metodima kriptovanja (Sifrovanja) koji se uveliko koriste,
mada u nekim drZzavama za odredene oblasti nisu dozvoljene”.

7 Kriptografska tehika u nekim zemljama nije dozvoljena jer se smatra da se njome moze
da onemogudi krivicno gonjenje. Kriptovanje moze da bude zabranjeno i u pogledu izvoza
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a) Greske u prenosu

Greske u prenosu su moguce (nekad se i ne otkriju) i ¢esto mogu da
nanesu velike Stete licu narocito u slucaju kada su ponude o prodaji robe ili
usluge lansirane preko Internet-a. U pogledu nenamerne greske zanimljiv je
slucaj engleske multinacionalne kompanije Argos koja svoje proizvode
prodaje preko kataloga. U jednoj od svojih ponuda 1999. godine na Argos
web site-u lansirana je prodaja najnovijih televizora u boji po ceni od 2.99
GBP umesto 299, §to je dovelo do potraznje koja je iznenadila kompaniju.
Samo jedan od klijenata porucio je 1.700 televizora. Argos je odmah dao
javnu izjavu da je u pitanju greska, ali je poveden spor koji se jo§ uvek vodi.
Nije sigurno da ¢e Argos biti osloboden odgovornosti za obeStecenje
zavedenih potroSac¢a. Ponuda na web site smatra se ponudom i na nju se
primenju sva pravila koja za ponudu inace vaZe. S ovim u vezi izuzetno je
vazno da se kompanije koje reklamiraju ili nude svoju robu ili usluge preko
Internet-a pozovu na svoje opSte uslove, ukoliko ih imaju, kojim su detaljno
regulisana prava i obaveze ugovornih strana®.

b) Namerne greske

Namerne greSske su upadi u sistem tzv. hakera (hackers) koji
neovlas¢eno upadaju u mreze i "skidaju" programe koje zatim prodaju. U
mnogim zemljam tako postoje piratski programi koji se prodaju po ceni koja
je daleko niZa od prave cene, a na kojima neovlas¢ena lica zaraduju ogromne
pare.

Sluc¢aj pornografskih filmova i onih sa agresivnom sadrzinom koji se
lansiraju preko Internet-a predstavljaju ozbiljan vid zloupotrebe. Ovo se

software. Zanimljive su s ovim u vezi odredbe Evropskog EDI Model sporazuma u kome se
navodi (¢1.7.3) da se "stranke mogu sporazumeti da koriste poseban oblik zastite za odredene
poruke, kao $to je metod kriptovanja u meri u kojoj je to dopusteno pravom bilo koje njihove
odnosne zemlje".

8 Ukoliko je Argos u svojoj ponudi pomenuo svoje Opste uslove, u tom slu¢aju, ti opsti
uslovi ¢ine sastavni deo ponude i ugovora (incorporation be reference) i Argos bi bio osloboden
odgovornosti za gresku prilikom lansiranja prodaje televizora za cenu koja bi svakom
razumnom ¢oveku odmah morala biti smeSno niska.
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narocito odnosi na negativan uticaj ovakvih filmova na omladinu i decu. U
mnogim propisima Evropske unije zabranjeno je reklamiranje cigareta i
alkoholnih pi¢a preko televizije i Internet-a, $to se u mnogim drzavama (sem
u drzavama-clanicama EU) ne postuje.

Napred naveden primeri nenamernih i namernih greSaka na
Internetu govore o znacaju utvrdivanja verodostojnosti poruke. U zatvorenim
mreZama (closed network) mogucénost zloupotreba je mnogo manja nego $to
je to slucaj na otvorenim mrezama (open network), kao §to je Internet. Otuda
je Sifrovanje poruke jedan od nacina da se poruka sacuva u svom izvornom,
originalnom obliku. Sifrovanje se definiSe kao metod i proces transformisanja
informacije iz svog izvornog (razumljivog) u Sifrovani (nerazumljivi) ) oblik i
dobijanje originalne poruke nazad iz Sifrovanog oblika kroz obrnut proces. U
pogledu savremenog nacina Sifrovanja u primeni su "blokovsko Sifrovanje",
sistem metodom "javnog kljuca" kao 1 zaStita lozinki baze podataka
Sifrovanjem. Kljucevi verodostojnosti su tajni kriptografski kljucevi koji su
prethodno razmenili posiljalac i primalac a koji se koriste u algoritmima za
utvrdivanje verodostojnosti’.

5. Certifikaciona tela

Uloga ceritifikacionih tela (certification authorities - CA) je znacajna
jer se preko njih obezbeduje pravna sigurnost elektronske trgovine. Treba,
medutim, naglasiti da efikasnost treceg lica kao certifikacionog tela zavisi od
toga koliko se usluge odredenog CA priznaju kao prakti¢ne, pouzdane i
pravno obavezujuce. Ovo priznanje velikim delom zavisi od nacina na koji
CA obavljaju svoje usluge, od toga da li su certifikati dokumentovani i
transparentni i u kojoj meri zainteresovana lica i javnost mogu imati uvid u
rad certifikacionog tela.

9 D. Bulatovi¢ i B. Trifunovié: Sifrovanje i zastita podataka u elektronskom prenosu novea,
izd. Stru¢na knjiga, Beograd 1995, str. 160. Autori navode da je "bolje poruke ne Sifrovati nego
loSe Sifrovati jer ovo drugo ¢ini da se stvori utisak o laznoj sigurnosti". Isti autori dalje navode
da "Sifarske transformacije koje treba izvesti u konkretnom slucaju zavise od pretnji kojima je
izloZen sistem. Ponekad i najjednostavnija transformacija moze zastiti informacije, ali zato i
mudro napravljeno Sifrovanje moze se pokazati beskorisno ukoliko treba da ga savlada

profesionalni kriptoanaliti¢ar".
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Certifikaciona tela postoje u mnogim zemljama u svetu, s tim $to su
se najpre javila u SAD i tamo ostvarila zapazene rezultate, tako da su druge
drzave (preko Interneta i na druge nacine) preuzele praksu SAD u pogledu
osnivanja i rada svojih CA. Pitanja digitalnih potpisa (digital signatures) i
certifikacionih tela (certification authorities), su, u stvari, tesno povezana, jer
certifikaciono telo treba da izda certifikat u vezi sa kriptografskim kljucevima
(o podudarnosti javnog i tajnog kljuca) koji se koriste u vezi sa digitalnim
potpisimal®, Ono $to se u ovom pogledu smatra vaznim je Cinjenica da
certifikaciono telo mora da poseduju infrastrukturu koja ¢e omoguditi
pruzanje usluge koja se od njega o¢ekuje; da zaposleni kadrovi moraju imati
stru¢no znanje, iskustvo i kvalifikacije koje su neohodne za obavljanje
pomenutih usluga; mora se obezbediti belezenje svih relevantnih informacija
koje se ticu certifikata za odredeni rok, a narocito se moraju obezbediti
dokazi o certifikatu u slu¢aju spora. Ovo zabelezavanje (recording) moze da
bude u elektronskoj formi. Certifikaciono telo mora biti spremno da u svako
doba objavi sve dostupne informacije koje se ti€u koriS¢enih postupaka i
primenjene prakse, kao ugovora i uslova koji se odnose na pitanje
odgovornosti za pokretanje tuzbe za slu¢aj spora. Sve ove informacije moraju
biti izrazene na lak, jednostavan i pristupacan nacin.

Certifikaciona tela izdaju certifikat kojim se potvrduje da je
certifikaciono telo poStovalo pravila koja se ticu njegovog rada (profesionlna
odgovornost); da prema znanju tog tela ne postoje materijalne ¢injenice koje
su u certifikatu izostavljene koje bi mogle negativno da uticu na pouzdanost
informacija sadrzanih u certifikatu. Pored ovih osnovnih podataka u
certifikat se unose i podaci o ¢injenici da su javni i privatni kljucevi "upareni"
(da predstavljaju functioning key pair), da je u vreme izdavanja certifikata
privatni klju¢ pripadao potpisniku (subjektu, licu) koji je identifikovan u

10 U svetu ne postoji saglasnost o tome kako bi ovo telo trebalo da se zove. U zemljama
Latinske Amerike, na primer, u kojima je izuzetno vazna uloga javnog beleznika, smatra se da
se upravo njima treba poveriti uloga izdavanja certifikata. Cak su dobili naziv Cyber Notaries,
dok se u nacrtu Medunarodnih jednobraznih pravila UNCITRAL-a nazivaju davaoci
certifikacione usluge, a Direktiva EU o elektronskim potpisima ova tela naziva provajderima-
certifikacione-usluge. Nije zauzet jedinstven stav ni u pogledu nadleznosti i odgovornosti ovih
tela. Ono $to je u ovom trenutku izvesno, to je da odluku o osnivanju i radu ovih organa
donose nacionalne drzave, §to je logi¢no jer jednoobrazna pravila u ovom pogledu ne bi bila
moguca.
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certifikatu, kao i da privatni klju¢ odgovara javnom klju¢u navedenom u
certifikatu.

II Direktiva EU o elektronskim potpisima

1. Razlozi za usvajanje Direktive

U preambuli Direktive!! se navodi da su elektronske komunikacije i
trgovina nametnuli potrebu donoSenja pravila o elektronskih potpisima i
slicnim uslugama ¢ime se omogucava utvrdivanje verodostojnosti podataka.
Razlic¢ita pravila u odnosu na priznavanje elektronskih potpisa i ovlaséenja
certifikacionih tela drzava ¢lanica mogu da predstavljaju znacajnu prepreku
za koriSc¢enje elektronskih komunikacija i elektronske trgvine. S druge strane,
jasni okviri Zajednice u vezi sa uslovima koji se primenjuju na elektronske
potpise znaCe jacanje poverenja u opSte prihvatanja novih tehnologija.
Zakonodavstva drzava ¢lanica ne mogu ni na koji na¢in da ometaju slobodnu
razmenu robe 1 usluga na unutras$njem trzistu.

Unutrasnje trziSte obezbeduje slobodno kretanje lica i s tim u vezi
gradani i stanovnici Evropske unije u mnogo ve¢oj meri su prinudeni da se
obra¢aju vlastima drzava clanica koje nisu one u kojoj oni borave;
elektronska komunikacija u tom pogledu pruza im velike moguénosti da na
lak i jednostavan nacin obave usluge, §to je za njih od ogromnog znacaja.
Izuzetno brz tehnoloski razvoj i globalni karakter Internet-a zahtevaju
pristup koji je otvoren za razne tehnologije i usluge koj su u stanju da utvrde
verodostojnost elektronskih podataka.

Prema Direktivi certifikacione usluge mogu da pruZaju javna ili
privatna lica odn. pravna ili fizicka lica pod uslovom da ispunjavaju uslove
koje zahteva domace pravo. Da li ¢e drzava c¢lanica da obezbedi nadzor nad
radom kompanija kojima je data dozvola da obavljaju certifikacione usluge u
skladu sa odredbama navedenim u Direktivi, ne sprecava privatni sektor da

1 Tekst Direktive objavljen u Official Journal, L 13/12 19.01.2000.

58



11 (2000) 1. Evropska unija i elektronsko pravo

obezbedi ovaj nazor. Direktiva ne zahteva od provajdera-certifikacionih-
usluga da se podvrgnu nadzoru od strane bilo kog ovlaS¢enog organa. Bitno
je podvudi da se Direktiva bazira na dobrovoljnoj osnovi i da se na ucesnike
primenjuju pravila privatnog (obligacionog) prava. Ukoliko se strane sloze da
svoje poslovanje obavljaju elektronski u smislu odredbi domaceg prava, onda
tu njihovu volju moraju da postuju sve drzave clanice i elektronski potpisi na
tako zakljucenim poslovima imaju dokaznu snagu pred sudovima svih drzava
¢lanica.

Za organe Evropske unije je bitno da se ovom Direktivom stvori
jedan koherentni pravni okviri na teritoriji cele Zajednice, pri ¢emu se ne
dira u pravo svake drzave da ima posebna pravila za svojeru¢ne potpise na
papirnim dokumentima. Bitno je da se ostvari jednoobrazna primena
obezbedenih (pojacanih) potpisa. S tim u vezi smatra se da pojacani i overeni
potpisi imaju, u pogledu pravne snage i valjanosti dokaza istu snagu kao
svojerucno dati potpisi.

Da bi se doprinelo opStem prihvatanju metoda koji se primenjuju
radi utvrdivanja verodostojnosti, stav Zajednice je da se elektronski potpisi u
svim drzavama c¢lanicama moraju izjednaditi sa svojerucnim potpisima i da
takvi potpisi mogu da se koriste kao dokazi u svim drZzavama clanicama.
Pravno priznanje elektronskih potpisa treba da se zasniva na objektivnim
kriterijumima, a ne treba da se vezuje za certifikate. Drugim recima,
Direktiva ne Zeli da se suprotstavlja domacem pravu u slucaju da to pravo
ima odredbe koje se u ovom pogledu razlikuju od onih koje sadrzZi Direktiva.
Ovo stoga S$to se odgovornost certifikacionog tela procenjuje prema
domacem pravu u zemlji u kojoj je dobilo ovlas¢enje za vrsenje takvih usluga.

Da bi bila u toku sa brzim promenama koje se u ovoj oblasti odvijaju,
Direktiva predvida obavezu za Komisiju da dve godine posle primene
Direktive u praksi, proveri da li nove tehnologije koje se u praksi primenjuju
ili izmene pravnih propisa predstavljaju prepreku za slobodno odvijanje
trgovinske razmene izmedu drzava ¢lanica.
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2. Pristup triistu

U Direktivi se navodi da drZave ¢lanice nece donositi odredbe prema
kojima bi certifikacione usluge bile podlozne prethodnoj autorizaciji. Drzave
Clanice mogu, s druge strane, da donesu odredbe po kojima ¢e uslove
akreditacije da podignu na visi stepen. Medutim, svi ti uslovi, navodi se u
Direktivi, moraju biti "objektivni transparentni i nediskriminatorski".
Drzavama clanica se zabranjuje da ograni¢e broj akreditovanih tela za
pruzanje certifikacionih usluga. Vazno je istac¢i da se Direktivom predvida da
drZave clanice obezbede "osnivanje odgovarajuceg sistema koji ¢e omoguditi
nadzor" nad radom tela koja su osnovana na teritoriji drzave Clanice sa
pravom da izdaju kvalifikovane certifikate za javnost. U Direktivi su u
posebnom Dodatku navedeni vrlo detaljni uslovi koje moraju da ispune
pravna ili fizicka lica koja Zele da se bave ovom vrstom aktivnosti. Ti uslovi su
vrlo rigorozni i mogu da ih ispune zaista samo visoko kvalifikovana lica, jer se
jedino time obezbeduje sigurnost elektronskih potpisa i elektronske trgovine
uopSte. Navodi se da Komisija moze u skladu sa odredenim postupkom
objaviti referentne brojeve opSte priznatih standarda za proizvode
certifikacionih tela.

Direktivom se predvida da se u cilju poStovanja principa unutraSnjeg
trziSta drzave Clanice obavezuju da ¢e primenjivati odredbe koje se donesu u
skladu sa Direktivom. Navodi se, takode, da drzave Clanice "me mogu da
ograniCe odredbe o uslugama certifikacije koje poticu iz druge drZave Clanice
u oblastima na koje se ova Direktiva odnosi".

3. Pravna dejstva elektronskih potpisa
Direktivom se izriito predvida da se elektronski potpisi koji se

baziraju na kvalifikovanom certifikatu sadinjenom na osnovu sredstva-
osiguranog-potpisal2 izjedna¢avaju sa svojeruénim potpisom koji se baziraju

12 Prema definiciji "bezbedno-sredstvo-stvaranja potpisa" znaci sredstvo stvaranja potpisa
koji je sacinjen u skladu sa zahtevima navedenim u Dodatku III. U tom Dodatku se navode
sledec¢i uslovi: generisanje potpisa moZe da se pojavi samo jednom jer se time razumno
obezbeduje njegova tajnost; ne mogu se isporuciti sa razumnom sigurno$cu jer je potpis
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na papirima i da su dopusteni kao dokazi u pravnim postupcimal3. Isto tako
se podvlaci da elektronski potpisi koji su u skladu sa Direktivom mogu
slobodno da cirkuliSu na internom trZziStu.

4. Odgovornost

Nema sumnje da je pitanje odgovornosti centralno pravno pitanje, pa
nije neobi¢no §to se naSlo i u Direktivi EU kojim se reguliSu elektronski
potpisi i rad certifikacionih tela. U stvari, Direktivom se reguliSe odgovornost
certifikacionog tela i navodi da takvo telo (davalac certifikacione usluge)
odgovara "za Stetu koje bi imalo bilo koje pravno ili fizicko lice koje bi se
razumno oslonilo na certifikat". Drugim recima, treca lica u svakom slucaju
mogu da se oslone na certifikat i podatke sadrZzane u njemu. Postoje brojni
uslovi koji se zahtevaju u pogledu odgovornosti a odnose se na tac¢nost svih
informacija u vreme izdavanja certifikata, potpisa kao i metoda kojim je
utvrden osigurani potpis!4. S ovim u vezi znacajno je dodati da se u nacrtu
Jednoobraznih pravila UNCITRAL-a dodaje da bi u certifikat trebalo da se
unesu i podaci o Cinjenici da su javni i privatni kljucevi "upareni" (da
predstavljaju functional key pair), da je u vreme izdavanja certifikata privatni
klju¢ pripadao potpisniku (subjektu, licu) koje je navedeno u certifikatu.

U vezi sa isklju¢enjem ili ograni¢enjem odgovornosti certifikacionog
tela u praksi se postavilo pitanje pod kojim uslovima bi to bilo moguce. Iako
se o ovom pitanju vode diskusije, opSti stav je da certifikaciono telo ne bi

zaStien protiv zloupotreba koriS¢enjem tekuée postojeée tehnologije; stvaranje potpisa
podataka za generisanje potpisa mogu istinski da budu zastieni protiv koriS¢enja od strane
drugih.

13 Ovaj stav je u saglasnosti sa Model zakonom UNCITRAL-a o elektonskoj trgovini kojim
se predvida dopuStenost i dokazna snaga poruka. S tim u vezi navodi se da "u bilo kojim
pravnim postupcima, niSta u vezi sa primenom pravila postupka se nefe primeniti $to bi
znacilo negiranje dopustenosti poruke kao dokaza".

14U nacrtu Jednobraznih pravila UNCITRAL-a o elektronskim potpisima navodi se jo§ da
certifikaciono telo izdavanjem certifikata tvrdi da "ne postoje materijalne ¢injenice koje su u
certifikatu izostavljene koje bi mogle negativno da uti¢u na pouzdanost informacija sadrzanih
u certifikatu kao i da je certifikaciono telo dalo izjavu o certifikacionoj praksi (Certification
Practice Statement-CPS).
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moglo da se oslobodi svoje odgovornosti ako bi to bilo suvise nekorektno
(grossly unfair), uzimajuci u obzir cilj ugovora. Direktiva ne reguliSe pitanje
opoziva, suspenzije i registrovanja certifikata, smatraju¢i da je to u
nadleZnosti drzava ¢lanica. Na ovom mestu, ipak, treba napomenuti da je od
znacaja uspostavljanje i uredno vodenje Regtra certifikata (Regiter of
certificates) koji predstavlja javnu ispravu, jer se u njemu nalaze svi podaci
relevantni za certifikat (da li je vazeci, opozvan, suspendovan). Od narocitog
znacaja je Cinjenica da li je certifikat opozvan, jer se time Stiti javnost od
zloupotreba i obezbeduje poverenje u rad certifikacionih tela.

Kad je re¢ o odgovornosti certifikacionih tela prema treéim licima
Direktiva navodi da su ta tela odgovorna "za Stetu koju je pretrpelo bilo koje
pravno ili fizicko lice koje se razumno oslanjalo na certifikat zbog propusta
da se registruje opoziv certifikata". Certifikaciono telo se moze osloboditi
odgovornosti ako dokaze da je postupalo sa paznjom koja se u radu takvih
tela pretpostavlja. Od znacaja je, takode, navesti da Direktiva predvida
mogucnost da drzave Clanice donesu propise kojim se moZe predvideti
ogranicenje upotrebe tog certifikata, "pod uslovom da ograni¢enja mogu da
prepoznaju treca lica".

U Direktivi se navodi da certifikaciono telo u certifikatu moze
oznaciti granicu vrednosti transakcije za koje se certifikat moze koristiti "pod
uslovom da je to ogranifenje prepoznatljivo trecim stranama'. Ugovorne
strane se mogu dogovoriti 0 maksimalnom iznosu Stete koju je certifikaciono
telo duzno da plati za slucaj nastanka Stete treéim licima u vezi sa
certifikatom. Medutim, takva moguénost postoji samo ako je odredba u tom
smislu uneta u certifikat. U Direktivi se navodi da u tom sluc¢aju provajder-
certifikacione-usluge "nece odgovarati za Stetu koja premasuje maksimalna
ogranicenja".

5. Medunarodni aspekti
Za dobro funkcionisanje unutraSnjeg trziSta Evropske unije od
znacaja je da se certifikati izdati u jednoj drZavi Clanici priznaju u svim

drugim drzavama c¢lanicama Zajednice. Da bi se ovim pravom Koristile
drzave clanice potrebno je da se dokaze da certifikaciono telo ispunjava
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zahteve sadrzane u Direktivi i pod uslovom da je akreditovano na osnovu
"dobrovoljne akreditacione Seme koja je utvrdena u drzavi ¢lanici". Potrebno
je, takode, dokazati da certikaciono telo garantuje za certifikat i da je
certifikat "priznat na osnovu bilateralnog ili multilateralnog sporazuma
izmedu Zajednice i trecih lica ili medunarodnih organizacija". Ukoliko bi
neka preduzeca imala teSkoce u vezi sa pristupom na trzZiSta trec¢ih zemalja,
"Komisija moZe podneti Savetu predlog za donoSenje odgovarajuceg
ovlasenja u cilju pregovaranja o komparativnim pravima za preduzeca
Zajednice u tim zemljama", o ¢emu Savet odlucuje kvalifikovanom vec¢inom.

6.Zastita podataka

U Direktivi se izri¢ito predvida da su certifikaciona tela duZzna da
vode racuna o primeni Direktivel> kojom se obezbeduje zastita pojedinaca u
odnosu na obradu licnih podataka prilikom slobodne razmene takvih
podataka". Dalje se navodi da se podaci poverljive prirode mogu dobiti samo
uz izricitu saglasnost lica (subjekta) od koga se traze i "samo koliko je
neophodno za ciljeve izdavanja ili odrzavanja certifikata", Sto znaci da se
ovako dobijeni podaci ne mogu da koriste za bilo koju drugu svrhu bez
izriite saglasnosti subjekta podataka". Direktivom se predvida da
certifikaciona tela mogu da prihvate pseudonim umesto pravog imena
potpisnika.

7. Primena

Direktiva navodi (¢l. 13) da su drzave ¢lanice duzne da svoje domace
propise usaglase sa odredbama Direktive najkasnije do 19. jula 2001. godine,
o ¢emu su duZne da odmah obaveste Komisiju. Dalje se isti¢e da su drzave
¢lanice duzne da Komisiji dostave "tekst osnovnih odredbi domaceg prava
koje budu usvojile u oblasti na koju se odnosi ova Direktiva".

Kao §to je napomenuto uz Direktivu su data Cetiri vrlo detaljna
Dodatka koji se odnose na uslove za kvalifikovane certifikate (dodatak I),

15 Direktiva 95/46/EC; Official Journal, L. 281, 23.11.1995, p. 31.
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uslove za certifikaciona tela, tj. provajdere-certifikacionih usluga koji izdaju
kvalifikovane certifikate (dodatak II), zahteve u pogledu sredstava za
stvaranje sigurnih potpisa (dodatak III) i preporuke za proveru sigurnosnog
potpisa (dodatak I'V).

Mozda je za svrhe ovog ¢lanka od posebnog znacaja dodatak II kojim
se odreduju uslovi za pravna ili fizicka lica koja se bave izdavanjem
certifikata. Prema ovom dodatku koji sadZi 12 opsirnih odredbi da bi se jedno
lice moglo baviti ovom vrstom delatnosti potrebno je da: demonstrira
pouzdanost koja je neophodna za obezbedenje certifikacionih usluga;
obezbedi rad brzog i sigurnog Registra kao i sigurne i brze usluge opoziva;
vreme i datum kad je certifikat izdat ili opozvan; zaposleni personal poseduje
stru¢no znanje, iskustvo i kvalifikacije neophodne za usluge koje se daju a
narocito "stru¢no znanje u pogledu tehnologije elektronskih potpisa i bliskost
sa odgovaraju¢im bezbednim procedurama"; koristi pouzdane sisteme i
proizvode koji su zaSticeni protiv izmena i obezbedi tehnicku 1 kriptografsku
zaStitu procesa koji se njima omogucavaju. Dalje se navodi da certifikaciono
telo mora preduzeti mere protiv falsifikovanja i odrzavati dovoljne finansijske
izvore da bi se poslovalo u skladu sa zahtevima koji su postavljeni u Direktivi,
a narodito snositi rizik odgovornosti za Stetu, $to se moZe obezbediti
pribavljanjem odgovarajuceg osiguranja.

Pre nego Sto stupi u ugovorni odnos sa licem koje zahteva certifikat
kojim bi dokazao svoj elektronski potpis certifikaciono telo je duzno da
obavesti to lice "o preciznim terminima i uslovima koji se ticu koriS¢enja
certifikata, ukljucuju¢i svako ogranienje njegovog koriscenja, postojanje
dobrovoljne Seme akreditacije i procedura za Zalbe i reSavanje sporova'.
Takva informacija mora biti pismena (iako moZe da se dostavi i elektronski),
jasna i data na jeziku koji moZe da se razume. Relevantni delovi ove
informacije "moraju takode biti stavljeni na raspolaganje na zahtev trecih
strana koja se oslanjaju na certifikat".

U vezi sa ¢uvanjem certifikata u poverljivom obliku u dodatku se na
kraju navodi da se taj uslov postize tako Sto: samo ovlas¢ena lica mogu da
vr$e upis izmene; informacija mozZe da se proveri u pogledu autenti¢nosti;
javno je moguce obezbediti da se certifikat vrati u prvobitni oblik u onim
slu¢ajevima kada je dobijena saglasnost nosioca certifikata i svaka tehnicka
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izmena kojom se usaglaSavaju ovi zahtevi u pogledu sigurnosti su vidljivi za
operateral®,

Nema sumnje da su ovi dodatni uslovi jako znacajni za uspeS$no
funkcionisanje odredbi koji se ticu primene Direktive u praksi. Ukupno
posmatrano zanimljivo je zakljuciti na koji nacin su odvojena ¢isto pravna od
tehnicko-tehnoloskih pitanja, kao i o tome da su oba ova pristupa od znacaja
kad je re¢ o primeni i uspesnom funkcionisanju elektronske trgovine.

Zaklju¢ne napomene

Kao $to se iz napred navedene analize odredi Direktive o Zajednice o
elektronskim potpisima usvojene krajem 1999. godine moZe zakljuciti, cilj
usvajanja je bio da se elektronski (digitalni) potpisi po svom pravnom dejstvu
izjednace sa svojeruc¢nim potpisima. Da bi se to postiglo bilo je neophodno
usvojiti odredbe (koje velikim delom baziraju na Model zakonu
UNCITRAL-a o elektronskoj trgovini od 1996) o osnivanju, radu i
odgovornosti cetifikacionih tela. Prema Direktivi certifikaciona tela mogu
biti pravna ili fizicka lica koja ispunjavaju dosta rigorozne uslove postavljene
u dodaku I koji je naveden kao sastavni deo Direktive.

Drugi vazan razlog za usvajanje Direktive je da se njome potvrdi i
podstakne razvoj savremenih elektronskih tehnologija i obezbedi jednakost
svih drzavljana i gradana Zajednice bez obzira u kojoj drzavi Clanici se
nalaze, ¢ime se obezbeduje jedinstvo evropskog trziSta. Odredba navedena
na kraju Direktive o obavezi Komisije (i posebno osnovanog Komiteta za
elektronske potpise) o pradenju razvoja elektronskih tehnologija i potrebi
usaglasavanja, odn. revizije propisa je svakako od velikog znac¢aja. Ova misao
je decidirano formulisana u ¢l. 1. Direktive u kome se navodi da je "cilj
Direktive da olakSa koriSéenje elektronskih potpisa i da doprinese njihovom
pravnom priznanju". Dalje se dodaje da se time "stvara pravni okvir za
elektronske potpise i odredene usluge izdavanja -certifikata u cilju
obezbedenja unutrasnjeg trzista". Analizom ove Direktive moze se zakljuciti

16 Za blize podatke o uslovima za zahteve u pogledu sredstava za stvaranje sigurnih
potpisa i preporuke za proveru sigurnog potpisa, vidi dodatake III i IV koji su dati uz
Direktivu.
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da se njome jedinstveno reguliSu odredena osnovna pitanja od znacaja za
elektronske potpise, a da se veliki deo propisa koji ée omoguditi uspeSno
funkcionisanje Direktive prepusta drzavama ¢lanicama.

Jelena VILUS, Ph. D.

EUROPEAN UNION AND ELECTRONIC LAW
On Occasion of the Community Directive
of Electronic Signatures

SUMMARY

The purpose of thee adoption of the Community Directive of electronic
signatures, adopted at the end of 1999 was to equalize the legal effect of
electronic (digital) signatures with personal ones. To achieve this, it was
necessary to adopt regulations (mostly based on the Model Act of UNCITRAL
on electronic trade, of 1999) on foundation, work and responsibility of
certification bodies. According to the Directive, certification bodies can be legal
or physical persons which fulfill quite rigorous conditions, placed in the
Appendix I, which is quoted as the integral part of the Directive.

The second important reason for the adoption of the Directive is to
confirm and stimulate development of contemporary electronic technologies and
to ensure the equality of all citizens and inhabitants of the Community no matter
in which state they live, thus providing the unity of European market. The
regulation quoted at the end of the Directive about the obligation of the
Commission to follow the development of electronic technologies and the need
for harmonization, i. e. the revision of regulations, is certainly of great
importance. This intonation is decidedly formulated in the Article 1 of the
Directive, where it is said that "the aim of the Directive is to make easier the use
of electronic signatures and to contribute to their legal recognition". Further it is
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added that in the way "the legal frame for electronic signatures and certain
services of certificate issuing, in order to secure the internal market, has been
made." By the analyses of this Directive, it can be concluded that certain basic
questions are regulated by it, basic question that are of importance for electronic
signatures, and that a large part of regulations that would enable successful
functioning of the Directive, is left to the discretion of the Member States.
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